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SUVODA IRT PRIVACY POLICY AND TERMS OF USE

Suvoda LLC, a U.S. company with corporate domicile at 181 Washington Street,
Suite 100, Conshohocken, PA 19428, USA, and its subsidiaries (hereinafter
collectively referred to as “Suvoda”, “We”, “Our”) provides web-integrated
interactive clinical trial software and related services including, without limitation,
Suvoda IRT and DIMS (our "Services"). In the course of providing the Services
we collect and process information about our clients, users of our Services and
clinical trial patients. Some of such information is personal information, and could
be related to an identified or identifiable natural person (the "Personal
Information™). This privacy policy and terms of use (the "Terms") explains how
and what We, as data controllers, collect, use, share and protect such Personal
Information about you as someone who uses the Services. It also explains the
terms and conditions to which you agree if you access or use the Services as
well as what choices you may have in connection with this collection, use and
sharing of information. By accessing or using the Services, you agree to be
bound by these Terms. If you do not agree, please immediately discontinue
accessing the Services. These Terms do not govern use of the www.suvoda.com
website. Those terms may be found at http://www.suvoda.com/privacy-policy.

By using the Services you are hereby informed of the scope of these Terms. We
encourage you to read them carefully.

User Conduct
In using the Services, you agree:

e To use the Services only for the performance of your duties and only to the
extent you are authorized;

¢ Notto attempt to access any part of the Services which you are not authorized
to access;

e Notto disrupt or interfere with the security of, or otherwise abuse, the Services,
system resources, accounts, servers, or networks connected to or accessible
through the Services;

e Not to use or attempt to use or access another person’s account or personal
information, or create or use a false identity on the Services;

e To keep your user name and password confidential and not to allow any
unauthorized user to access the Services using your account;

e Not to upload, post, or otherwise transmit through or on the Services any
viruses or other harmful, disruptive, or destructive files;

e Not to decompile, reverse engineer, reverse assemble, decipher, or otherwise
attempt to discover any programming code or any source code used in or with
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the Services or otherwise distribute in any way any content on the Services
other than subject to our prior written permission;

¢ Not to modify, store, copy, distribute, transmit, display, perform, reproduce,
publish, license, transfer, post, translate or scrape any content without our
prior written permission.

In connection with the relevant trial or study ("Study") subjects whose information
you are accessing or amending using the Services, you represent and warrant
that:

e You have acquired, from or with respect to, each Study subject whose
information you enter into the Services, adequate written consent with respect
to the processing of this information by Suvoda, including without limitation,
the transfer of this information outside of the European Economic Area (EEA);

e You have acquired, from each Study subject who may receive text messages
in connection with the Study, written consent to receive such messages in the
form provided to you by the sponsor of the Study (the "Sponsor"); and

¢ You will notify us, immediately but within not later than one (1) business day
after you become aware of such fact, of any telephone number to which text
messages should no longer be sent, whether because (i) the intended
recipient of the message is not the current subscriber or customary user of the
telephone number; (ii) the recipient of the message indicates, in any manner,
a desire to not be contacted; or (iii) for any other reason.

Information We Collect:

This Privacy Policy applies to Personal Information that we collect and process
from you when you use the Services, including the following information:

Reaqistration Information:

In order to use our Services, you will need to open an account. To do this you will
need to choose a user name and password. You will also need to provide your first
and last name and email address. In some cases you will also need to provide
your phone number, fax number, business address, and time zone.

Usage Information:

We collect and maintain information about your usage of the Services, including
any actions you take in connection with the trials and studies to which you have
access. For example:

e Entering new subjects for the trial

Registering subject visits as complete

Dispensing drug to subjects

Marking drug shipments as "received"

Updating drug inventory status

Updating drug supply settings

Updating study settings
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How We Use and Share the Information Collected:

We send the information, including Personal Information, you provide to us when
you register to the Sponsor, and, following approval by the Sponsor, you will be
able to access the Services. We may use the email address and/or phone number
that you provide in order to supply you with information regarding our Services and
communicate with you with respect to your use of the Services, including any
maintenance issues and notifications with respect to our Terms, as well as to solicit
feedback about our Services and to send you promotional materials about our
services. We may also use information about your use of the Services to improve
the Services.

In addition, we may use the email address that you provide to send you
notifications related to the Study you are accessing. These notifications are sent
at the request of the Sponsor. If you wish to discontinue receiving those
notifications, please contact the Sponsor directly.

Purpose of the Use of Information:

In addition to the above, Suvoda may use the information it collects, including
personal information, for the following purposes:

e To provide the Services to customers, to fulfill our contractual responsibilities,
and to comply with regulatory requirements;

e To contact customers by phone, mail, email, and other electronic means of
communication regarding the use of the Services by customers;

e To send business communications, including by electronic means such as
emails, regarding other products and services for which customers may show
interest; to present targeted advertising;

e For the specific purpose for which the information was provided;

e To provide customer-related services to customers (to diagnose a problem
related to our Services or to help manage this site);

e To help improve the Services;

e To prevent or detect fraud;

e To fulfill the Terms of Use (http://www.suvoda.com/terms-of-use) (including
protecting the rights, assets, and safety of Suvoda, its users, and others as well
as protecting the content of the Services protected by copyrights);

e To comply with laws and regulations or to meet the requirements of government
authorities; and

e To analyze customers’ use of the Services.
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Audit Trail

Your activities in the Services will be labeled with your username, first name, and
last name, and will be associated with you to track your activities in the Services
(the "Audit Trail"). This information will be retained by us even after your account
is deleted or the Study on which you worked has been completed (please see the
"Changing or Deleting your Information” section below). This information may
be shared, along with other information in connection with the Study, with the
Sponsor and/or other third parties, including regulatory authorities, as may be
instructed by the Sponsor, to fulfill our contractual obligations and/or pursuant to a
regulatory requirement.

Other Sharing

In addition to the uses described above, we may also share your information,
including Personal Information, with third parties for the following purposes:

e When you consent to the disclosure of such information

¢ In conjunction with an audit by the FDA or other regulatory agency

e To a parent company, subsidiary, joint venture, or other company under
common control with us for the provision of the Services

e To a service provider/contractor to perform functions and process your data,
consistent with this Privacy Policy, in order to help us provide the Services

e In connection with a merger, acquisition, consolidation, change of control or
sale of all or a portion of our assets or if we undergo bankruptcy or liquidation

e Where we are legally required to do so, such as in response to court orders or
legal process, or to establish, protect, or exercise our legal rights or to defend
against legal claims or demands, or to comply with requirements of mandatory
applicable law

e |If we believe it is necessary in order to investigate, prevent, or take action
regarding illegal activities, fraud, or situations involving potential threats to the
rights, property, or personal safety of any person

e In an emergency or to protect the safety of any person

e If we believe it is necessary to investigate, prevent, or take action regarding
situations that involve abuse of the Services infrastructure or the Internet in
general (such as voluminous spamming, denial of service attacks, or attempts
to compromise the security of the website infrastructure or the Services
generally)

e To prevent or detect fraud or to address technical issues

e To enforce these Terms and any other terms that you have agreed to, including
to protect the rights, property, or safety of Suvoda, its users, or any other
person, or the Services

Please see our Cookies Policy at https://www.suvoda.com/cookie-policy for
information about the technologies that we and third parties use to collect
information and to learn about options in connection with cookies.
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Suvoda will not sell or rent your personal information.

Security and Information Protection

We take reasonable precautions to protect your personal information, applying a
variety of appropriate technical and organizational measures. For example, all
personal information entered into the Services collected by us is transferred over
https, and kept on a server in a secure environment within an ISO/IEC 27001
certified data center unless and until we need to share it with third parties as set
forth above. We limit access to personal information entered into the Services only
to employees, our affiliates, partners and any contractors who need the information
to perform a specific service. Please remember that the Internet is not a 100%
secure medium for communication, and we cannot guarantee that your personal
information will always remain private when you use the Services.

Changing or Deleting Your Information; Privacy Rights

If you want to exercise your privacy rights as a data subject including, without
limitation, to access and/or request an update, correction or deletion of the
Personal Information we may have collected from you, please write to us at
privacy@suvoda.com. Please identify yourself in such communication and provide
us with a copy of your passport or ID card so we can properly verify your identity.
If you make such a request, we will respond to you within a reasonable time and
In any case within a period of one (1) month. In particular you may exercise the
following rights:

e access your Personal Information together with information about how and on
what basis it is processed (to the extent that information is not set out in this
notice)

e rectify inaccurate Personal Information (including to have incomplete data
completed)

e oObtain a portable copy of your Personal Information

If you wish to delete your account, please contact the Sponsor of the Study. Upon
instruction from the Sponsor, and subject to the paragraph below, we will proceed
to delete personal information you have provided. If we delete your account, you
will no longer be able to access the Services.

We may retain your information in an identifiable manner for as long as necessary
to provide the Services, for as long as required by applicable laws and regulations
and/or for as long as we reasonably believe that retaining the information is
necessary to protect our legal rights or legitimate business interests or those of the
Sponsor. We will retain the Audit Trail as necessary to fulfill our legal, regulatory
or contractual obligations. In those cases, the Personal Information will be
segregated such that no active data processing will take place and the Personal
Information will merely be stored and retained to comply with the corresponding
applicable legal, regulatory or contractual obligations.
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Even if you have requested that we delete your personal information, keep in mind
that the deletion by our third party providers, for example, of information stored in
back-up, may not be immediate and will be deleted in accordance with the deletion
cycle.

For any privacy or data-protection-related questions, please write to
privacy@suvoda.com.

California Privacy Rights

Under California laws, California residents have certain rights with respect to
their Personal Information. They can request access to or deletion of their
Personal Information by contacting the Sponsor. Suvoda will not discriminate
against you for exercising your legal rights. Cross Border Transfer

Suvoda transfers, processes, and stores information about you on servers located
in a number of countries, including the United States, which countries do not offer
an equivalent level of protection on privacy matters that is offered in other
territories such as the European Union. We may also subcontract processing to,
or share your information with, third parties located in countries other than your
home country.
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Transfers of Information from the EEA

Suvoda complies with the EU-U.S. Privacy Shield Framework and the Swiss-U.S.
Privacy Shield Framework ("Privacy Shield") regarding the processing of all
personal information ("personal data") it receives from the European Economic
Area (EEA) member countries but does not rely on Privacy Shield as the sole
mechanism for such transfers. You can visit our Privacy Shield certificate
https://www.privacyshield.gov/list. You can learn more about the Privacy Shield
Framework, by visiting the Privacy Shield website
https://www.privacyshield.gov/welcome.

When we receive personal information under the Privacy Shield and then transfer
it to third party service providers, we are liable for any processing of personal
information by such third parties that is inconsistent with the Privacy Shield
Principles unless we are not responsible for the event giving rise to any alleged
damage.

Under the Privacy Shield you are entitled to access, correct, amend, or delete
personal information about you that we hold where it is inaccurate, or has been
processed in violation of the Privacy Shield Principles. You may access, amend,
correct or delete your registration information by accessing your account on the
Services. You may also exercise this right by contacting us at
privacy@suvoda.com.

With respect to personal information received or transferred pursuant to Privacy
Shield, Suvoda is subject to the investigatory and enforcement powers of the U.S.
Federal Trade Commission.

In certain situations, Suvoda may be required to disclose personal information in
response to lawful requests by public authorities, including in order to meet
national security or law enforcement requirements. For more information, please
see the " How We Use and Share the Information Collected " section above.

If you have any concerns or complaints regarding the processing of your personal
information, please contact us as described in the "Complaints, Questions or
Comments" Section below. You also have the option to resolve any dispute we
have not adequately addressed through the Better Business Bureau our U.S.-
based third party dispute resolution provider, at no cost to you. You may contact
them through http://www.bbb.org/EU-privacy-shield/for-eu-consumers.

Under certain conditions, Privacy Shield provides the right to invoke binding
arbitration when other dispute resolution procedures have not provided resolution.
This is described in Annex | to the Privacy Shield [
https://www.privacyshield.gov/article?id=ANNEX-I-introduction]

Other Cross Border Transfers
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In connection with the cross border transfer of your personal information, including
to the United States, your personal information may be subject to privacy laws that
may not provide the same protection as your country of residence. For example,
government entities in the United States and other countries may have certain
rights to access your personal information. By using the Services you are
consenting to this transfer of your personal information.

Changes to These Terms

These Terms are subject to revisions from time to time, in our sole discretion.
When we make changes we deem material we will provide you with prominent
notice as appropriate under the circumstances, and you will be notified of such
changes on your next log in to the system. Your continued use of the Services
after the changes have been made will constitute your acceptance of the changes.
Please therefore make sure you read any such notice carefully. If you do not wish
to continue using the Services under the new version of these Terms, please cease
using the Services.

Complaints, Questions or Comments

We welcome questions and comments about these Terms. Questions or
comments should be directed to:

Suvoda LLC

181 Washington Street, Suite 100
Conshohocken, PA 19428

ATTN: Privacy Officer

Phone: 1-855-788-6321

Email: privacy@suvoda.com

Suvoda SRL

10 BId I.C. Bratianu, Floor 3, District 3
Bucharest, Romania, 011413

ATTN: Privacy Officer

Phone: +40 (31) 2265529

Toll Free: 0800-896-362

Email: privacy@suvoda.com

Last updated: 27-Aug-2021
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POLITICA DE PRIVACIDAD Y TERMINOS DE USO DE SUVODA IRT

Suvoda LLC, una empresa estadounidense con domicilio social en 181
Washington Street, Suite 100, Conshohocken, PA 19428, EE. UU. y sus
subsidiarias (en adelante, “Suvoda”, “Nosotros”, “Nuestro”) proporciona software
interactivo para ensayos clinicos integrado en la web y servicios relacionados,
incluidos, entre otros, Suvoda IRT y DIMS (nuestros “Servicios”). En el
transcurso de la prestacion de los Servicios recopilamos y procesamos
informacion sobre nuestros clientes, usuarios de nuestros Servicios y pacientes
del ensayo clinico. Parte de dicha informacion es informacion personal y podria
estar relacionada con una persona fisica identificada o identificable (la
“Informacion personal”). Esta politica de privacidad y términos de uso (los
“Términos”) explican como y qué Informacion personal sobre usted como alguien
gue utiliza los Servicios recopilamos, utilizamos, compartimos y protegemos
como responsables del tratamiento de datos. También explica los términos y
condiciones que usted acepta si accede o utiliza los Servicios, asi como qué
opciones puede tener en relacién con esta recopilacion, uso e intercambio de
informacion. Al acceder o utilizar los Servicios, usted acepta quedar vinculado
por estos Términos. Si no esta de acuerdo, deje de acceder inmediatamente a
los Servicios. Estos Términos no rigen el uso del sitio web www.suvoda.com.
Estos términos pueden encontrarse en http://www.suvoda.com/privacy-policy. Al
utilizar los Servicios, se le informa del alcance de estos Términos. Le
exhortamos a que los lea detenidamente.

Conducta del usuario
Al utilizar los Servicios, usted acepta:

e Utilizar los Servicios unicamente para el desempefio de sus deberes y solo
en la medida en que usted esté autorizado.

e No intentar acceder a ninguna parte de los Servicios que no esta autorizado
a acceder.

e No interrumpir o interferir en la seguridad de, ni explotar en modo alguno, los
Servicios, recursos del sistema, cuentas, servidores o redes conectadas a los
Servicios 0 accesibles a través de estos.

e No utilizar o intentar utilizar o acceder a la cuenta o informacion personal de
otra persona, ni crear ni utilizar una identidad falsa en los Servicios.

e Mantener confidencial su nombre de usuario y contrasefia y no permitir que
ningun usuario no autorizado acceda a los Servicios mediante su cuenta.

e No cargar, publicar o transmitir de otro modo a través de los Servicios o sobre
estos, virus u otros archivos dafinos, perjudiciales o destructivos.
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e Nodescompilar, realizar ingenieria inversa, desensamblar, descifrar o intentar
de otro modo descubrir cualquier cédigo de programacion o codigo fuente
utilizado en los Servicios o0 con estos, ni distribuir en modo alguno cualquier
contenido de los Servicios que no sea el sujeto a nuestro permiso previo por
escrito.

e No modificar, almacenar, copiar, distribuir, transmitir, mostrar, realizar,
reproducir, publicar, licenciar, transferir, publicar, traducir ni reunir cualquier
contenido sin nuestro permiso previo por escrito.

En relacidén con los sujetos del ensayo o estudio pertinente (“Estudio”) a cuya
informacion accede o modifica utilizando los Servicios, declara y garantiza que:

e Usted ha adquirido, de o con respecto a cada sujeto del Estudio cuya
informacion introduzca en los Servicios, el consentimiento por escrito
adecuado con respecto al tratamiento de esta informacién por parte de
Suvoda, incluida, entre otras, la transferencia de esta informacion fuera del
Espacio Econémico Europeo (EEE).

e Usted ha adquirido, de cada sujeto del Estudio que pueda recibir mensajes
de texto en relacion con el Estudio, consentimiento por escrito para recibir
dichos mensajes en el formulario que le ha proporcionado el promotor del
Estudio (el “Promotor”).

e Usted nos notificara, de forma inmediata pero no mas tarde de un (1) dia
laborable después de que tenga conocimiento de dicho hecho, de cualquier
numero de teléfono al que no se deba enviar ninglin mensaje de texto, ya sea
porque (i) el destinatario previsto del mensaje no sea el suscriptor actual o
usuario consuetudinario del niumero de teléfono; (ii) el destinatario del
mensaje indica, de cualquier forma, que no se contacte con usted; o (iii) por
cualquier otro motivo.

Informacion que recopilamos:

Esta Politica de privacidad se aplica a la Informacion personal que recopilamos y
tratamos de usted cuando utiliza los Servicios, incluida la siguiente informacion:

Informacion de registro:

Para utilizar nuestros Servicios, debera abrir una cuenta. Para ello, debera elegir
un nombre de usuario y una contrasefia. También debera proporcionar su nombre
y apellidos y su direccion de correo electrénico. En algunos casos también debera
proporcionar su numero de teléfono, nimero de fax, direccion comercial y zona
horaria.

Informacién de uso:

Recopilamos y mantenemos informacion sobre su uso de los Servicios, incluidas
las acciones que tome en relacion con los ensayos y estudios a los que tiene
acceso. Por ejemplo:

e Introduccidn de nuevos sujetos para el ensayo

e Registro de visitas de sujetos como completadas

e Dispensacion del farmaco a los sujetos
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Marcado de envios de farmacos como “recibidos”
Actualizacién del estado del inventario de farmacos
Actualizacion de la configuracién de suministro de farmacos
Actualizacion de la configuracion del estudio

Como utilizamos y compartimos la informacion recopilada:

Enviamos la informacion, incluida la Informacioén personal que nos proporcione
cuando se registre, al Promotor vy, tras la aprobacion del Promotor, usted podra
acceder a los Servicios. Podemos utilizar la direccion de correo electrénico y / o
namero de teléfono que proporcione para proporcionarle informacion sobre
nuestros Servicios y comunicarnos con usted con respecto a su uso de los
Servicios, incluidos los problemas de mantenimiento y notificaciones con respecto
a nuestros Términos, asi como para solicitar comentarios sobre nuestros Servicios
y enviarle materiales promocionales sobre nuestros servicios. También podemos
utilizar informacién sobre su uso de los Servicios para mejorar los Servicios.

Ademas, podemos utilizar la direccién de correo electrénico que nos proporcione
para enviarle notificaciones relacionadas con el Estudio al que esta accediendo.
Estas notificaciones se envian a peticion del Promotor. Si desea dejar de recibir
dichas notificaciones, pongase en contacto directamente con el Promotor.

Finalidad del uso de la informacion:

Ademas de lo anterior, Suvoda puede utilizar la informacién que recopila, incluida
la informacién personal, para los siguientes fines:

e Para proporcionar los Servicios a los clientes, para cumplir con nuestras
responsabilidades contractuales y para cumplir con los requisitos
reglamentarios;

e Para contactar a los clientes por teléfono, correo postal, correo electronico y
otros medios electronicos de comunicacion con respecto al uso de los
Servicios por parte de los clientes;

e Para enviar comunicaciones comerciales, incluso por medios electronicos
como correos electrénicos, sobre otros productos y servicios por los que los
clientes puedan mostrar interés; para presentar publicidad dirigida;

e Para el proposito especifico para el cual se proporcioné la informacion;

e Para proporcionar servicios relacionados con el cliente a los clientes (para
diagnosticar un problema relacionado con los Servicios del servidor de nuestra
Compaiiia o para ayudar a administrar este sitio);

e Para ayudar a mejorar los Servicios;

e Para prevenir o detectar fraudes;

e Para cumplir con los Términos de uso (http://www.suvoda.com/terms-of-use)
(incluida la proteccion de los derechos, los activos y la seguridad de Suvoda,
sus usuarios y otros, asi como la proteccion del contenido del Servicios
protegidos por derechos de autor);
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e Para cumplir con las leyes y regulaciones o para cumplir con los requisitos de
las autoridades gubernamentales; y
e Analizar el uso de los Servicios por parte de los clientes.

Pista de auditoria

Sus actividades en los Servicios se etiquetaran con su nombre de usuario, nombre
y apellidos, y se asociaran con usted para realizar el seguimiento de sus
actividades en los Servicios (la “Pista de auditoria”). Esta informacion la
conservaremos incluso después de que se elimine su cuenta o se haya
completado el estudio en el que trabajo (consulte la seccién “Cambiar o eliminar
su informacioén” a continuacién). Esta informaciéon puede compartirse, junto con
otra informacion relacionada con el Estudio, con el Promotor y/o con otros
terceros, incluidas las autoridades reguladoras, segun lo indicado por el Promotor,
para cumplir nuestras obligaciones contractuales y/o segin un requisito
reglamentario.

Otros intercambios de informacion

Ademas de los usos descritos anteriormente, también podemos compartir su
informacion, incluida Informacion personal, con terceros para los siguientes fines:

e Cuando consiente que se divulgue dicha informacién

e Junto con una auditoria de la FDA u otra agencia reguladora

e A una sociedad matriz, subsidiaria, empresa conjunta u otra empresa bajo
control comun con nosotros para la prestacion de los Servicios

e A un proveedor de servicios/contratista para realizar funciones y procesar sus
datos, de conformidad con esta Politica de privacidad, con el fin de ayudarnos
a prestar los Servicios

e En relaciéon con una fusion, adquisicidn, consolidacion, cambio de control o
venta de todos o parte de nuestros activos, 0 en caso de que seamos objeto
de quiebra o liquidacién

e En caso de que tengamos obligacién legal de hacerlo, como en respuesta a
ordenes judiciales o procesos legales, o para establecer, proteger o ejercer
nuestros derechos legales o defenderse contra reclamaciones o demandas
legales, o cumplir con los requisitos de la legislacion aplicable obligatoria

e Si creemos que es necesario para investigar, prevenir o tomar medidas en
relacion con actividades ilegales, fraude o situaciones relacionadas con
posibles amenazas para los derechos, propiedad o seguridad personal de
cualquier persona

e En caso de emergencia o para proteger la seguridad de cualquier persona

e Sicreemos que es necesario investigar, prevenir o tomar medidas en relacion
con situaciones que impliqguen abuso de la infraestructura de Servicios o
Internet en general (como correo no deseado voluminoso, ataques de
denegacion de servicio o0 intentos de comprometer la seguridad de la
infraestructura del sitio web o de los Servicios por lo general)
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e Para prevenir o detectar fraudes o para abordar problemas técnicos

e Hacer cumplir estos Términos y cualquier otro término que haya aceptado,
incluyendo proteger los derechos, la propiedad o la seguridad de Suvoda, sus
usuarios o cualquier otra persona, o los Servicios

Consulte nuestra Politica de cookies en https://www.suvoda.com/cookie-policy
para obtener informacidn sobre las tecnologias que nosotros y terceros utilizamos
para recopilar informacion y conocer las opciones en relacion con las cookies.

Suvoda no vendera ni alquilara su informacion personal.

Seguridad y proteccion de la informacion

Tomamos precauciones razonables para proteger su informacion personal,
aplicando una variedad de medidas técnicas y organizativas apropiadas. Por
ejemplo, toda la informacion personal introducida en los Servicios recogidos por
nosotros se transfiere sobre https, y se mantiene en un servidor en un entorno
seguro dentro de un centro de datos certificado ISO/IEC 27001 a menos y hasta
gue necesitemos compartirlo con terceros como se establece anteriormente.
Limitamos el acceso a la informacion personal introducida en los Servicios solo a
los empleados, nuestras filiales, socios y cualquier contratista que necesite la
informacion para realizar un servicio especifico. Recuerde que Internet no es un
medio 100 % seguro para la comunicacion, y no podemos garantizar que su
informacion personal siempre permanezca privada cuando utilice los Servicios.

Cambio o eliminacién de su informacion; derechos de privacidad

Si desea ejercer sus derechos de privacidad como interesado, incluidos, entre
otros, acceder y/o solicitar una actualizacién, correcciéon o eliminacion de la
Informacién personal que podamos haber recopilado de usted, escribanos a
privacy@suvoda.com. ldentifiquese en dicha comunicacion y proporcionenos una
copia de su pasaporte o tarjeta de identificacion para que podamos verificar su
identidad correctamente. Si realiza dicha solicitud, le responderemos en un plazo
razonable y en cualquier caso dentro de un plazo de un (1) mes. En particular,
puede ejercer los siguientes derechos:

e Acceder a su Informacién personal junto con informacién sobre como y sobre
gué base se trata (en la medida en que la informacion no se establezca en este
aviso)

e Rectificar informacién personal inexacta (incluido que se completen datos
incompletos)

e Obtener una copia portatil de su informacion personal

Si desea eliminar su cuenta, péngase en contacto con el Promotor del estudio.
Tras la instruccion del Promotor, y sujeto al parrafo siguiente, procederemos a
eliminar la informacion personal proporcionada. Si eliminamos su cuenta, ya no
podra acceder a los Servicios.
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Podemos conservar su informacion de forma identificable durante el tiempo
necesario para prestar los Servicios, durante el tiempo que lo exijan la legislacion
y normativa aplicables y/o durante el tiempo que razonablemente creamos que
conservae la informacion es necesario para proteger nuestros derechos legales o
intereses comerciales legitimos o los del Promotor. Conservaremos la pista de
auditoria segun sea necesario para cumplir con nuestras obligaciones legales,
reglamentarias o contractuales. En esos casos, la Informacién personal se
segregara de manera que no se llevara a cabo ningun tratamiento de datos activos
y la Informacion personal se almacenara y conservara simplemente para cumplir
con las correspondientes obligaciones legales, reglamentarias o contractuales
aplicables.

Aungue haya solicitado que eliminemos su informacion personal, tenga en cuenta
gue la eliminacién por parte de nuestros terceros proveedores, por ejemplo, de
informacion almacenada en copias de seguridad, puede que no sea inmediata y
se eliminara de acuerdo con el ciclo de eliminacion.

Para cualquier pregunta sobre privacidad o proteccion de datos, escriba a
privacy@suvoda.com.

Derechos de privacidad de California

Segun las leyes de California, los residentes de California tienen ciertos
derechos con respecto a su Informacion personal. Pueden solicitar acceso o
eliminacién de su informacion personal poniéndose en contacto con el Promotor.
Suvoda no le discriminara por ejercer sus derechos legales. Transferencia
transfronteriza

Suvoda transfiere, procesa y almacena informacion sobre usted en servidores
ubicados en varios paises, entre ellos Estados Unidos, y paises que no ofrecen
un nivel equivalente de proteccion sobre cuestiones de privacidad que se ofrecen
en otros territorios como la Union Europea. También podemos subcontratar el
tratamiento o compartir su informacién con terceros ubicados en paises distintos
a su pais de origen.
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Transferencias de informacién del EEE

Suvoda cumple con el Marco del Escudo de privacidad UE-EE. UU. y el Marco de
Proteccion de la Privacidad Suiza-EE. UU. (“Escudo de privacidad”) con
respecto al procesamiento de toda la Informacion personal (“datos personales”)
que recibe de los paises miembros del Espacio Econémico Europeo (EEE), pero
no se basa en el Escudo de privacidad como el Unico mecanismo para tales
transferencias. Puede visitar nuestro certificado del Escudo de privacidad
https://www.privacyshield.gov/list. Puede obtener més informacion sobre el Marco
del Escudo de privacidad visitando el sitio web del Escudo de privacidad
https://www.privacyshield.gov/welcome.

Cuando recibimos informacioén personal en virtud del Escudo de privacidad y luego
la transferimos a terceros proveedores de servicios, somos responsables de
cualquier tratamiento de informacién personal por parte de terceros que no sean
coherentes con los Principios del Escudo de privacidad, salvo si no somos
responsables del evento que dé lugar a un supuesto dafio.

En virtud del Escudo de privacidad, usted tiene derecho a acceder, corregir,
modificar o eliminar informacion personal sobre usted que conservemos cuando
sea inexacta, o que haya sido procesada en violacion de los Principios del Escudo
de privacidad. Puede acceder, modificar, corregir o eliminar su informacion de
registro accediendo a su cuenta en los Servicios. También puede ejercer este
derecho poniéndose en contacto con nosotros en privacy@suvoda.com.

Con respecto a la informacién personal recibida o transferida de conformidad con
el Escudo de privacidad, Suvoda esté sujeta a los poderes de investigacion y
aplicacion de la Comision Federal de Comercio de los Estados Unidos.

En ciertas situaciones, Suvoda puede estar obligado a divulgar informacion
personal en respuesta a solicitudes legales por parte de autoridades publicas, lo
gue incluye el cumplimiento de los requisitos de seguridad nacional o de aplicacién
de la ley. Para obtener mas informacion, consulte mas arriba la seccion “Coémo
usamos y compartimos la informacioén recopilada”.

Si tiene alguna duda o queja sobre el tratamiento de su informacion personal,
pongase en contacto con nosotros como se describe en la seccion “Quejas,
preguntas o comentarios” que aparece mas adelante. También tiene la opcion de
resolver cualquier disputa que no hayamos abordado adecuadamente a través de
la Better Business Bureau, nuestro proveedor de resolucion de disputas de
terceros en los EE. UU., sin coste alguno para usted. Puede ponerse en contacto
con ellos a través de http://www.bbb.org/EU-privacy-shield/for-eu-consumers.

En determinadas condiciones, el Escudo de privacidad proporciona el derecho a
invocar el arbitraje vinculante cuando otros procedimientos de resolucion de
disputas no han proporcionado resolucién. Esto se describe en el Anexo | del
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Escudo de privacidad [https://www.privacyshield.gov/article?id=ANNEX-I-
introduction]

Otras transferencias transfronterizas

En relacién con la transferencia transfronteriza de su informacién personal,
incluidos a Estados Unidos, su informacion personal puede estar sujeta a leyes
de privacidad que pueden no proporcionar la misma proteccién que su pais de
residencia. Por ejemplo, entidades gubernamentales de Estados Unidos y otros
paises pueden tener ciertos derechos para acceder a su informacion personal. Al
utilizar los Servicios, usted acepta la transferencia de su informacion personal.

Cambios de estos Términos

Estos Términos estan sujetos ocasionalmente a revisiones, a nuestra entera
discreciébn. Cuando hagamos cambios que consideremos importantes, le
proporcionaremos un aviso destacado segun las circunstancias, y se le notificaran
dichos cambios en su préxima sesién en el sistema. Su uso continuado de los
Servicios una vez realizados los cambios constituird su aceptacion de los cambios.
Asegurese de leer atentamente dicha notificacion. Si no desea seguir utilizando
los Servicios segun la nueva version de estos Términos, deje de utilizar los
Servicios.

Quejas, preguntas o comentarios

Se admiten preguntas y comentarios sobre estos Términos. Las preguntas o
comentarios deben dirigirse a:

Suvoda LLC

181 Washington Street, Suite 100
Conshohocken, PA 19428 (EE. UU.)
ATTN: Privacy Officer

Teléfono: 1-855-788-6321

Correo electronico: privacy@suvoda.com

SRL Suvoda

10 BId I.C. Bratianu, Planta 3, Distrito 3
Bucarest, Rumania, 011413

ATTN: Privacy Officer

Teléfono: +40 (31) 2265529

Llamada gratuita: 0800-896-362

Correo electronico: privacy@suvoda.com

Ultima actualizacion: 27 de agosto de 2021
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>

POLITICA DE CONFIDENTIALITATE SUVODA $I TERMENII DE
UTILIZARE

Suvoda LLC, o companie S.U.A. cu sediul social la 181 Washington Street, Suite
100, Conshohocken, PA 19428, SUA si filialele sale (denumite Tn continuare in
mod colectiv ,Suvoda”, ,Noi”, ,Noastra/Noastre”) ofera software pentru studiile
clinice interactiv online si servicii aferente, inclusiv, fara limitare, Suvoda IRT si
DIMS (,Serviciile” noastre). Pe parcursul prestarii Serviciilor colectam si
prelucram informatii despre clientii nostri, utilizatorii Serviciilor noastre si pacientii
studiului clinic. O parte dintre aceste informatii sunt informatii cu caracter
personal si pot fi asociate cu o persoana fizica identificata sau identificabila
(,Informatiile cu caracter personal”). Prezenta politica de confidentialitate si
termenii de utilizare (,Termenii”) explica modul si ceea ce noi, in calitate de
operatori de date, colectam, utilizam, partajam si protejam respectivele Informatii
cu caracter personal despre dvs. in calitate de persoana care utilizeaza
Serviciile. De asemenea, explica termenii si conditiile cu care sunteti de acord in
cazul In care accesati sau utilizati Serviciile, precum si optiunile pe care le puteti
avea in legatura cu aceasta colectare, utilizare si partajare ale informatiilor. Prin
accesarea sau utilizarea Serviciilor, sunteti de acord sa respectati acesti
Termeni. Daca nu sunteti de acord, va rugam sa intrerupeti imediat accesarea
Serviciilor. Acesti Termeni nu guverneaza utilizarea site-ului web
www.suvoda.com. Acesti termeni pot fi gasiti la http://www.suvoda.com/privacy-
policy. Prin utilizarea Serviciilor, sunteti informat prin prezenta cu privire la
domeniul de aplicare al acestor Termeni. Va incurajam sa ii cititi cu atentie.

Conduita utilizatorului
Prin utilizarea Serviciilor, sunteti de acord:

e S& utilizati Servicile numai pentru indeplinirea atributiilor dvs. si numai in
masura in care sunteti autorizat(a);

e Sa nu incercati sa accesati nicio parte a Serviciilor, pentru care nu sunteti
autorizat(a) sa le accesati;

e Sa nu perturbati sau sa nu interferati cu securitatea sau s& nu abuzati de
Servicii, resurse de sistem, conturi, servere sau retele conectate sau
accesibile prin intermediul Serviciilor;

e Sa nu utilizati sau sa nu incercati sa utilizati sau sa nu accesati contul sau
informatiile cu caracter personal ale altei persoane, sau sa nu creati sau sa nu
utilizati o identitate falsa in cadrul Serviciilor;

e Sa pastrati confidentialitatea numelui dvs. de utilizator si a parolei si sa nu
permiteti utilizatorului neautorizat sa accesati Serviciile folosind contul dvs.;
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e Sa nu incarcati, sa nu postati sau sa nu transmiteti in alt mod prin intermediul
sau asupra Serviciilor orice virusi sau alte fisiere daunatoare, perturbatoare
sau distructive;

e Sa nudecompilati, sa nu efectuati inginerie inversa, sa nu implementati, sa nu
inlocuiti sau sa nu incercati in alt mod sa descoperiti orice cod de programare
sau orice cod sursa utilizat in cadrul sau impreuna cu Serviciile sau sa nu
distribuiti in alt mod continut din cadrul Serviciilor, in afara permisiunii noastre
scrise prealabile;

e Sa nu modificati, stocati, copiati, distribuiti, transmiteti, afisati, efectuati,
reproduceti, publicati, licentiati, transferati, postati, traduceti sau stergeti orice
continut fara permisiunea noastra prealabila in scris.

in ceea ce priveste studiul sau studiul relevant (,Studiul") subiectii ale caror
informatii accesati sau modificati prin utilizarea Serviciilor, declarati si garantati ca:

e Ati achizitionat, de la sau cu privire la fiecare Subiect de studiu ale carui
informatii le introduceti Tn Servicii, un consimt@mant scris adecvat in ceea ce
priveste prelucrarea acestor informatii de catre Suvoda, inclusiv, fara limitare,
transferul acestor informatii in afara Spatiului Economic European (SEE);

e Ati achizitionat, de la fiecare Subiect de studiu care poate primi mesaje text in
legatura cu Studiul, consimtamantul scris de a primi astfel de mesaje in
formularul furnizat de sponsorul Studiului (,Sponsorul”); si

¢ Ne veti informa imediat, dar in termen de cel tarziu o (1) zi lucratoare dupa ce
ati luat cunostinta de un astfel de fapt, cu privire la orice numar de telefon catre
care nu mai trebuie trimise mesaje text, indiferent daca (i) destinatarul vizat al
mesajului nu este abonatul actual sau utilizatorul regulat al numarului de
telefon; (ii) destinatarul mesajului indica, in orice mod, dorinta de a nu mai fi
contactat; sau (iii) din orice alt motiv.

Informatii pe care le colectam:

Prezenta Politicd de confidentialitate se aplica Informatiilor cu caracter personal
pe care le colectam si le prelucram pe care ni le furnizati atunci cand utilizati
Serviciile, inclusiv urmatoarele informatii:

Informatii de inreqistrare:

Pentru a utiliza Serviciile noastre, va trebui sa deschideti un cont. Pentru aceasta,
va trebui sa alegeti un nume de utilizator si o parola. De asemenea, va trebui sa
furnizati prenumele si numele de familie si adresa de e-mail. in unele cazuri, va
trebui sa furnizati numarul dvs. de telefon, numarul de fax, adresa de afaceri si
fusul orar.

Informatii despre utilizare:

Colectam si pastram informatii despre utilizarea de catre dvs. a Serviciilor, inclusiv
orice actiuni pe care le efectuati in legatura cu studiile si studiile la care aveti acces.
De exemplu:

¢ Introducerea subiectilor noi pentru studiu

 Inregistrarea vizitelor subiectului ca finalizate
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Eliberarea medicamentului catre subiecti

Marcarea expedierilor de medicamente ca ,primite”
Actualizarea starii inventarului de medicamente
Actualizarea setarilor de aprovizionare cu medicamente
Actualizarea setarilor studiului

Modul in care utilizam si partajam informatiile colectate:

Trimitem informatiile, inclusiv Informatiile cu caracter personal, pe care ni le
furnizati atunci cand va inregistrati Sponsorului si, dupa aprobarea de catre
Sponsor, veti putea accesa Servicile. Putem utiliza adresa de e-mail si / sau
numarul de telefon pe care o furnizati pentru a va furniza informatii cu privire la
Serviciile noastre si pentru a comunica cu dvs. in legatura cu utilizarea Serviciilor,
inclusiv orice probleme de intretinere si notificari privind Serviciile noastre si pentru
a va trimite materiale promotionale despre serviciile noastre. De asemenea, putem
folosi informatii despre utilizarea de catre dvs. a Serviciilor pentru a imbunatati
Serviciile.

In plus, putem utiliza adresa de e-mail pe care ne-ati furnizat-o pentru a va trimite
notificari legate de Studiul pe care il accesati. Aceste notificari sunt trimise la
cererea Sponsorului. Daca doriti sa intrerupeti primirea acestor notificari, va rugam
sa contactati direct Sponsorul.

Scopul utilizarii informatiilor

In plus fatd de cele de mai sus, Suvoda poate utiliza informatiile pe care le
colecteaza, inclusiv informatii personale, in urmatoarele scopuri:

e Sa furnizam Serviciile clientilor, sa ne indeplinim responsabilitatile contractuale
si sa respectam cerintele de reglementare;

e Pentru a contacta clientii prin telefon, posta, e-mail si alte mijloace electronice
de comunicare cu privire la utilizarea Serviciilor de catre clienti;

e Pentru a trimite comunicari comerciale, inclusiv prin mijloace electronice, cum
ar fi e-mailuri, cu privire la alte produse si servicii pentru care clientii pot
manifesta interes; sa prezinte publicitate targeting;

o 1n scopul specific pentru care au fost furnizate informatiile;

e Pentru a oferi clientilor servicii legate de clienti (pentru a diagnostica o
problema legata de Serviciile serverului companiei noastre sau pentru a ajuta
la gestionarea acestui site);

e Pentru a ajuta la imbunatatirea Serviciilor;

e Pentru a preveni sau detecta frauda;

e Pentru a indeplini Termenii de utilizare (http://www.suvoda.com/terms-of-use)
(inclusiv protejarea drepturilor, activelor si sigurantei Suvoda, a utilizatorilor sai
si a altor persoane, precum si protejarea continutului Servicii protejate prin
drepturi de autor);

e Sa respecte legile si reglementarile sau sa indeplineasca cerintele autoritatilor
guvernamentale; si

e Pentru a analiza utilizarea serviciilor de catre clienti.
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Pista de audit

Activitatile dvs. din cadrul Serviciilor vor fi etichetate cu numele dvs. de utilizator,
prenumele si numele dvs. si vor fi asociate persoanei dvs. pentru a va urmari
activitatile in cadrul Serviciilor (,Pista de audit”). Vom pastra aceste informatii
chiar si dupa ce contul dvs. este sters sau Studiul la care ati lucrat a fost finalizat
(va rugam sa consultati sectiunea de mai jos, ,Modificarea sau stergerea
informatiilor dvs.”). Aceste informatii pot fi partajate, impreuna cu alte informatii
in legatura cu Studiul, cu Sponsorul si/sau cu alte parti terte, inclusiv autoritati de
reglementare, conform instructiunilor Sponsorului, pentru indeplinirea obligatiilor
noastre contractuale si/sau in conformitate cu o cerinta de reglementare.

Alta partajare
Pe langa utilizarile descrise mai sus, putem partaja informatiile dvs., inclusiv
informatiile cu caracter personal, cu terte parti in urmatoarele scopuri:

Atunci cand va dati consimtamantul pentru divulgarea unor astfel de informatii
In legatura cu un audit al FDA sau al altei agentii de reglementare

Catre o companie mama, o filiala, o asociere in participatiune sau o alta
companie aflata sub controlul comun pentru prestarea Serviciilor

Catre un furnizor de servicii/contractant in vederea indeplinirii functiilor si al
prelucrarii datelor dvs., Th conformitate cu prezenta Politica de confidentialitate,
pentru a ne ajuta sa prestam Serviciile

In legatura cu o fuziune, achizitie, consolidare, modificare sau vanzare a tuturor
sau a unei portiuni a activelor noastre sau daca ne supunem unei proceduri de
faliment sau lichidare

in cazul in care avem obligatia legala de a face acest lucru, ca raspuns la
hotararile judecatoresti sau procesele legale, sau pentru a stabili, proteja sau
a ne exercita drepturile legale sau pentru a ne apara impotriva pretentiilor sau
cererilor legale, sau pentru a respecta dispozitiile legislatiei aplicabile

In cazul in care consideram c& este necesar pentru a investiga, a preveni sau
a lua masuri cu privire la activitatile ilegale, frauda sau situatiile care implica
potentiale amenintari la drepturile, proprietatile sau siguranta personala a
oricarei persoane

In caz de urgenta sau pentru protejarea sigurantei oricarei persoane

In cazul in care consideram cé& este necesar s& investigdm, sa prevenim sau
sa intreprindem actiuni care implica abuzul de infrastructura a Serviciilor sau a
internetului Tn general (cum ar fi spamming de amploare, refuzul atacurilor de
service sau tentativele de a compromite securitatea infrastructurii site-ului web
sau a Serviciilor in general)

Pentru a preveni sau a detecta frauda sau pentru a rezolva probleme tehnice
Pentru a aplica acesti Termeni si orice alti termeni pe care ati convenit sa fi
respectati, inclusiv pentru a proteja drepturile, proprietatea sau siguranta
Suvoda, a utilizatorilor sai sau a altor persoane sau Servicii
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Va rugam sa consultati Politica noastra privind modulele cookie la
https://www.suvoda.com/cookie-policy pentru informatii despre tehnologiile pe
care noi si tertii le utilizam pentru a colecta informatii si pentru a afla mai multe
despre optiuni in legatura cu modulele cookie.

Suvoda nu va vinde sau inchiria informatiile dvs. cu caracter personal.

Securitatea si protectia informatiilor

Luam masuri de precautie rezonabile pentru a va proteja informatiile cu caracter
personal, aplicand o varietate de masuri tehnice si organizatorice adecvate. De
exemplu, toate informatiile cu caracter personal introduse in Servicii pe care noi le
colectam sunt transferate prin https, si pastrate pe un server intr-un mediu sigur in
cadrul unui centru de date certificat ISO/IEC 27001, cu exceptia cazului in care si
pana cand trebuie sa le impartasim cu terti, asa cum este stabilit. Limitam accesul
la informatiile cu caracter personal numai la angajatii, afiliatii nostri, partenerii si
contractori care au nevoie de informatiile necesare pentru a presta un anumit
serviciu. Va rugam sa retineti ca Internetul nu reprezinta un mediu securizat 100%
pentru comunicare si nu putem garanta ca informatiile dvs. cu caracter personal
vor ramane intotdeauna confidentiale atunci cand utilizati Serviciile.

Modificarea sau stergerea informatiilor dvs.; Drepturile privind
confidentialitatea

Daca doriti sa va exercitati drepturile privind confidentialitatea in calitate de
persoana vizata, inclusiv, fara limitare, s& accesati si/sau sa solicitati o actualizare,
corectare sau stergere a Informatiilor cu caracter personal pe care este posibil sa
le fi colectat de la dvs., va rugam sa ne scrieti la privacy@suvoda.com. Va rugam
sa va identificati in astfel de comunicari si s& ne furnizati o copie a pasaportului
sau a cardului de identitate, pentru a va putea verifica identitatea in mod adecvat.
Daca efectuati o astfel de solicitare, va vom raspunde intr-un interval de timp
rezonabil si in orice caz intr-o perioada de o (1) luna. In special, va puteti exercita
urmatoarele drepturi:

e accesarea Informatiilor dvs. cu caracter personal impreuna cu informatii despre
modul in care acestea sunt prelucrate (in masura in care informatiile nu sunt
prevazute Tn aceasta notificare)

e rectificarea informatiilor cu caracter personal inexacte (inclusiv pentru a
completa datele incomplete)

e obtinerea unui exemplar portabil al informatiilor dvs. cu caracter personal

Daca doriti sa va stergeti contul, va rugam sa contactati Sponsorul studiului. La
instructiunea Sponsorului si in conformitate cu paragraful de mai jos, vom proceda
la stergerea informatiilor cu caracter personal pe care le-ati furnizat. Daca va
stergem contul, nu veti mai putea accesa Serviciile.
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Putem pastra informatiile dvs. intr-o maniera identificabila atat timp cat este
necesar pentru a presta Serviciile, atat timp cat este prevazut prin legislatia si
reglementarile aplicabile si/sau atat timp cat consideram ca este necesara in mod
rezonabil pastrarea informatiilor pentru a ne proteja drepturile legale sau interesele
de afaceri legitime ale Sponsorului. Vom pastra Pista de audit dupa caz pentru
indeplinirea obligatiilor noastre legale, de reglementare sau contractuale. in aceste
cazuri, Informatiile cu caracter personal vor fi segregate, astfel incat sa nu aiba loc
nicio prelucrare activa a datelor, iar Informatiile cu caracter personal vor fi stocate
si pastrate in conformitate cu obligatiile legale, de reglementare sau contractuale
corespunzatoare.

Chiar daca ati solicitat stergerea informatiilor dvs. cu caracter personal, retineti ca
stergerea de catre furnizorii nostri terti, de exemplu, de informatii stocate in
rezerva, poate sa nu fie imediata si vor fi sterse in conformitate cu ciclul de
stergere.

Pentru orice intrebari privind confidentialitatea sau protectia datelor, va rugam sa
scrieti la privacy@suvoda.com.

Drepturile privind confidentialitatea in California

Conform legislatiei statului California, rezidentii statului California au anumite
drepturi cu privire la informatiile lor cu caracter personal. Acestia pot solicita
accesul sau stergerea informatiilor lor cu caracter personal contactand
sponsorul. Suvoda nu va va discrimina pentru exercitarea drepturilor dvs. legale.
Transfer transfrontalier

Suvoda transfera, prelucreaza si stocheaza informatii despre dvs. pe servere
localizate intr-o serie de tari, inclusiv Statele Unite, care nu ofera un nivel
echivalent de protectie a aspectelor de confidentialitate oferite in alte teritorii
precum Uniunea Europeana. De asemenea, putem subcontracta prelucrarea sau
partaja informatiile dvs. cu terte parti situate in alte tari decat tara dvs. de origine.

Transferurile de informatii din SEE

Suvoda respecta Cadrul Scutului de confidentialitate UE-SUA si Cadrul Scutului
de confidentialitate Elvetia-SUA (,Scutul de confidentialitate") cu privire la
prelucrarea tuturor informatiilor cu caracter personal (,date cu caracter personal”)
pe care le primeste din tarile membre ale Spatiului Economic European (SEE) dar
nu se bazeaza pe Scutul de confidentialitate ca unic mecanism pentru astfel de
transferuri in baza Scutului de confidentialitate. Puteti vizualiza certificatul nostru
privind Scutul de confidentialitate https://www.privacyshield.gov/list. Puteti afla mai
multe despre Cadrul scutului de confidentialitate, vizitdnd website-ul Scutului de
confidentialitate https://www.privacyshield.gov/welcome.

Atunci cand primim informatii cu caracter personal in conformitate cu Scutul de
confidentialitate si apoi il transferam catre furnizori de servicii terti, suntem
Suvoda — Informatii cu caracter public



responsabili pentru orice prelucrare a informatiilor cu caracter personal de catre
astfel de terte parti care nu sunt in concordanta cu Principiile Scutului de
confidentialitate, cu exceptia cazului in care nu suntem responsabili pentru aparitia
unor presupuse daune.

In temeiul Scutului de confidentialitate aveti dreptul de a accesa, corecta, modifica
sau sterge informatiile cu caracter personal despre dvs. pe care le detinem atunci
cand sunt inexacte sau au fost prelucrate prin incalcarea Principiilor Scutului de
confidentialitate. Puteti accesa, modifica, corecta sau sterge informatiile de
inregistrare accesand contul dvs. din cadrul Serviciilor. De asemenea, va puteti
exercita acest drept contactandu-ne la privacy@suvoda.com.

In ceea ce priveste informatiile cu caracter personal primite sau transferate in
conformitate cu Scutul de confidentialitate, Suvoda face obiectul autoritatii de
investigare si aplicare a legii a Comisiei Federale pentru Comert din SUA.

In anumite situatii, Suvoda poate fi obligata s& divulge informatii personale ca
raspuns la solicitarile legale ale autoritatilor publice, inclusiv pentru a Tndeplini
cerintele de securitate nationala sau de aplicare a legii. Pentru mai multe informatii,
consultati sectiunea de mai sus, , Modul in care utilizam si partajam informatiile
colectate”.

Daca aveti preocupari sau reclamatii cu privire la prelucrarea informatiilor dvs. cu
caracter personal, va rugam sa ne contactati conform descrierii din sectiunea
,Reclamatii, intrebari sau comentarii” de mai jos. De asemenea, aveti optiunea de
a rezolva orice litigiu pe care nu l-am abordat in mod adecvat prin intermediul
Biroului de afaceri mai bune, furnizorul nostru de servicii de solutionare a litigiilor
cu sediul in SUA, in mod gratuit pentru dvs. li puteti contacta prin
http://www.bbb.org/EU-privacy-shield/for-eu-consumers.

in anumite conditii, Scutul de confidentialitate prevede dreptul de a invoca arbitrajul
obligatoriu atunci cand alte proceduri de solutionare a disputelor nu au oferit
rezolutie. Acest lucru este descris in Anexa | la Scutul de confidentialitate [
https://www.privacyshield.gov/article?id=ANNEX-I-introduction]

Alte transferuri transfrontaliere

In legatura cu transferul transfrontalier al informatiilor dvs. cu caracter personal,
inclusiv in Statele Unite, informatiile dvs. cu caracter personal pot fi supuse legilor
privind confidentialitatea care pot sa nu asigure aceeasi protectie ca tara dvs. de
resedinta. De exemplu, entitatile guvernamentale din Statele Unite si alte tari pot
avea anumite drepturi de acces la informatiile dvs. cu caracter personal. Prin
utilizarea Serviciilor consimtiti la acest transfer al informatiilor dvs. cu caracter
personal.

Modificari ale acestor Termeni
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Acesti Termeni fac obiectul revizuirilor periodice, la latitudinea noastra. Atunci
cand operam modificari pe care le consideram importante, va vom oferi o notificare
vizibila, dupa caz, in circumstantele respective, iar dvs. veti fi instiintat(a) cu privire
la aceste modificari la urmatoarea conectare la sistem. Continuarea utilizarii
Serviciilor dupa efectuarea modificarilor va constitui acceptarea modificarilor. Prin
urmare, va rugam sa cititi cu atentie orice astfel de notificare. Daca nu doriti sa
continuati sa utilizati Serviciile in baza noii versiuni a acestor Termeni, va rugam
sa incetati utilizarea Serviciilor.

Reclamatii, intrebari sau comentarii

Salutdm intrebarile si comentariile referitoare la acesti Termeni. intrebérile sau
comentariile trebuie adresate catre:

Suvoda LLC

Str. Washington Street 181, apartament 100
Conshohocken, PA 19428

ATN: Responsabil pentru protectia confidentialitatii
Telefon: 1-855-788-6321

E-mail: privacy@suvoda.com

Suvoda SRL

Blvd. I.C. Bratianu 10, Etaj 3, Sector 3

Bucuresti, Roméania, 011413

ATN: Responsabil pentru protectia confidentialitatii
Telefon: +40 (31) 2265529

Apel gratuit: 0800-896-362

E-mail: privacy@suvoda.com

Ultima actualizare: 27-august-2021
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181 Washington Street, Suite 100
Conshohocken, PA 19428

ATTN: Privacy Officer

5% +1-855-788-6321
X—Jb:privacy@suvoda.com

Suvoda SRL

10 BId I.C. Bratianu, Floor 3, District 3
Bucharest, Romania, 011413

ATTN: Privacy Officer

TEEE: +40 (31) 2265529

7)—5417): +40-0800-896-362
*—Jb:privacy@suvoda.com

RIREIA 2021488 27H
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	California Privacy Rights
	Under California laws, California residents have certain rights with respect to their Personal Information.  They can request access to or deletion of their Personal Information by contacting the Sponsor. Suvoda will not discriminate against you for e...
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	Bucharest, Romania, 011413

	Derechos de privacidad de California
	Según las leyes de California, los residentes de California tienen ciertos derechos con respecto a su Información personal. Pueden solicitar acceso o eliminación de su información personal poniéndose en contacto con el Promotor. Suvoda no le discrimin...
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	Drepturile privind confidențialitatea în California
	Conform legislației statului California, rezidenții statului California au anumite drepturi cu privire la informațiile lor cu caracter personal. Aceștia pot solicita accesul sau ștergerea informațiilor lor cu caracter personal contactând sponsorul. Su...
	Suvoda LLC
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